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摘  要：详细分析了环 LWE上 NTRU基本加密方案的噪声特性与同态性，引出了“零次同态加密”的概念，

并且说明了环 LWE上 NTRU基本加密方案是一个零次同态加密。提出了 2个同态加密方案，展示了如何基

于 NTRU零次同态加密，设计 NTRU型 BGN同态加密方案与全同态加密方案。在该 NTRU型全同态加密方案

中，其密钥在密文计算中始终保持不变，因此，无需密钥交换就获得了一个全同态加密方案。此外，该NTRU

型全同态加密的密文是一个向量，相比密文是矩阵的 GSW全同态加密方案，具有存储与传输上的优势。 
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1  引言 

全同态加密能够在不知道密钥的情况下，对

密文进行任意计算，这种特殊的性质使全同态加

密有广泛的应用需求。同态加密的概念自 1978

年提出后
[1]
，一直是密码学界的开放难题，直到

2009年 Gentry提出第一个全同态加密方案
[2]
。随

后人们基于不同的困难问题，设计出一些全同态

加密方案，如小数理想上的全同态加密方案
[3]
、整

数上的全同态加密方案
[4~6]
、LWE（环 LWE）上

的全同态加密方案
[7~12]
。在这些全同态加密方案

中，由于环 LWE 上的全同态加密方案简单、效

率高，安全性被归约到格上标准困难问题，并且

被认为具有抗量子攻击的特性，所以成为目前主

流的全同态加密方案。 

目前，环 LWE 上的全同态加密方案所基于

的基本公钥加密方案
[13,14]
及其变形

[7]
，其本身具

有加法同态属性，但不具有乘法同态属性。为了

使密文能够进行乘法计算，定义密文乘积形式为

张量密文 c1⊗ c2，对应的密钥是 s⊗ s。尽管这样

定义能够使密文进行乘法计算，但这导致了密文

和密钥的维数膨胀，如果不对维数约减的话，将

进行不了几次乘法。为此，文献[7]引入了密钥交

换技术，通过密钥交换可以将维数膨胀的密文转

换成一个正常维数的新密文，对应的密钥是一个

正常维数的新密钥。可以说，密钥交换技术导致

了环 LWE 上全同态加密方案的诞生，但密钥交

换也是需要付出代价的。 

一方面，每次密文乘法计算后，都要将乘积

密文与密钥交换矩阵相乘，从而进行密钥交换得

到一个正常维数的密文，极大地影响了计算效率；

另一方面，密钥交换矩阵是公钥，对一个深度为

L 的全同态加密方案，在公钥中需要包含 L 个密

钥交换矩阵。在环 LWE 的全同态加密方案下，

每个密钥交换矩阵是3 log 2q ×⎡ ⎤⎢ ⎥ 的矩阵，密钥交

换矩阵的尺寸是 26 log log 6 logq n q n q≈⎡ ⎤⎢ ⎥ ，而在

LWE的全同态加密方案下，每个密钥交换矩阵是
2( 1) log ( 1)n q n+ × +⎡ ⎤⎢ ⎥ 的高维矩阵，密钥交换矩阵

的尺寸是 3 2( 1) logn q+ 。可见，密钥交换矩阵占

用了大量空间。因此，如何去除密钥交换过程是

全同态加密研究中一个非常重要的问题。 

一个自然的想法就是如果密文是多项式，则

多项式的乘积不会引起密文维数的增长。环 LWE

上的 NTRU加密方案的密文是一个多项式，本文

首先分析了该方案的噪声特性与同态性，引出了

“零次同态加密”的概念，说明 NTRU加密方案

是一个“零次同态加密”，即密文乘积 c1·c2 本身

具有潜在的乘法同态性，但由于噪声增长依赖于

密文 c1的长度，导致密文乘积噪声过大而丧失了

乘法同态性。此外，密钥在密文乘积中是保持不

变的。这与先前的张量积形式构造的全同态加密

方案是不同的。 

为了约减噪声，本文将密文 c1的系数展开成

位的形式，同时为了获得同态性，将密文 c2从多

项式“提升”到向量 c2'，其中，向量中的每个元

素是分别对明文 2
i
m

 
(i=0,� ,l)的加密。即向量中

的第一个密文是 NTRU加密的原始密文，其他密

文都是为了同态性而存在的。密文乘积是行向量

与列向量的乘积，即 BitDecomp(c1)·c2'，其中，

BitDecomp(c1)输出的是行向量。从而构建出一个

BGN加密方案，该方案具有加法同态性，但是只

能够进行一次乘法计算。是因为密文乘积的结果

没有提供为了同态性而存在的元素。在此基础上，

将密文 c1也从多项式“提升”到向量。密文进行

乘积时，将向量中的每个元素展开成位的形式，

形成一个矩阵，密文乘积是矩阵与向量的乘积，

从而获得了乘法同态性，构造出一个全同态加密

方案。 

本文详细展示了如何基于NTRU零次同态加

密，设计一个 NTRU 型 BGN 同态加密方案与全

同态加密方案。在该NTRU型全同态加密方案中，

其密钥在密文计算中始终保持不变，因此无需密

钥交换就获得了一个全同态加密方案。此外，该

NTRU 型全同态加密的密文是一个向量，而 GSW

全同态加密中的密文是矩阵
[10]
，因此具有存储与

传输上的优势。 

2  预备知识 

1) 基本符号 

令 q>1 是整数，
q

� 表示集合 ,
2 2

q q⎛ ⎤−⎜ ⎥
⎝ ⎦

。

[ ]

( )

x
R

f x
= �

是一个多项式环，其中，f(x)是一个次数

为 n的多项式，R上的元素都是次数小于 n的多
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项式。本文选取 f(x)为一个 n 次分圆多项式

( ) 1n

φ x x= + ，n是 2的幂次方。Rq表示 R上的多

项式的系数属于
q

� 的多项式集合。 

本文的向量默认为列向量。向量用小写粗体

表示，矩阵用大写粗体表示。R 上的元素用小写

表示。( )
T
表示转置。令 a∈R，则

1

0

n

i

i

i

a a x

−

=

=∑ ，其

中 ，
i
a ∈� 是 多 项 式 a 的 系 数 ， 定 义

a
∞

=max{ai, i
a ∈� }表示无穷范数，即多项式 a

的系数的最大值。对于 a，b∈R，有 ab
∞
≤  

n a b
∞ ∞

。 

如果q不是2的幂，则用 logq⎡ ⎤⎢ ⎥表示1+ logq⎢ ⎥⎣ ⎦。

令 l= logq⎢ ⎥⎣ ⎦，a∈R，a 可以表示成位的形式

0

2

l

i

i

i

a u

=

=∑ ，其中，
2i

u R∈ 。定义 BitDecomp(a)= 

(u0,u1,� ,ul)
log

2

q

R
⎡ ⎤⎢ ⎥∈ ，Powerof2(a)= (a, 2a,� , 2

l
a) 

logq

q
R

⎡ ⎤⎢ ⎥∈ 。有性质<BitDecomp(a)，Powerof2(a)>= 

<a，b> mod q。注意，BitDecomp()的输出看作是

行向量，Powerof2()的输出看作是列向量。因此，

若 c∈ l

qR 是一个 l 维向量，则 BitDecomp(c)是一

个 l× l的方阵。 

使用 x←D表示 x从分布D中取样。为了简

单起见，定义 B边界分布为从该分布取样的值不

超过 B。如果D是 R 上的 B 边界分布，x←D表

示 x是一个 B边界的多项式，即 x
∞
≤B。 

2) 环 LWE问题与判定小多项式比问题 

本文方案的安全性基于判定环 LWE 问题和

判定小多项式比问题。环 LWE问题是 LWE问题

在环上的推广
[13,14]
。判定小多项式比问题参考文

献[15]。 

3) 全同态加密 

一个同态加密方案包含 4 个概率多项式算

法：公钥和密钥生成算法、加密算法、解密算法、

密文计算算法。具体定义参考文献[2, 7]。另外，

BGN同态加密指的是具有加法同态性，但是只能

够进行一次乘法的方案
[16,17]
。 

3  NTRU型 BGN 同态加密方案 

本节基于文献[11]提出的 NTRU 基本加密方

案，设计一个 BGN 同态加密方案，该方案具有

加法同态性，但是只能够进行一次乘法同态计算。

首先对NTRU基本加密方案的加密噪声和解密噪

声进行分析，为后面同态加密方案的噪声分析奠

定基础。 

3.1  NTRU 基本加密方案的噪声分析 

消息空间是{0,1}，环
[ ]

( )

x
R

φ x
= � ，其中， ( )φ x

是一个 n 次分圆多项式，即 ( ) 1n

φ x x= + ，n 是 2

的幂次方。所有的密文计算都是在环 Rq上进行。

错误分布 χ是一个离散高斯分布
, 

n

r

D
Z
，其中，r

是标准偏离。从环 R上的错误分布 χ中取样，如

e χ← ，则 e R∈ 且是一个界为 r n的多项式。λ

是安全参数，模 q是素数。设置上述参数使在环

LWE上能够获得 2
λ安全。 

E.SecretKeygen( 1λ )：选取 f′← χ ，计算
f←2f′+1使 f≡1(mod 2)。若 f在 Rq上是不可逆的，

则重新选取 f′。令私钥 sk=f∈R。 

E.PublicKeygen(sk)：选取 g← χ ，计算 h=2g 

f 
−1
∈Rq，令公钥 pk=h。 

E.Enc(pk, m)：消息 m∈{0,1}，选取 s，e← χ ，
输出密文 c←m+hs+2e∈Rq。E.Dec(sk, c)：输出m← 

cf mod 2。 

下面从加密噪声和解密噪声的角度说明方

案的正确性，也便于下文对同态操作的噪声进行

分析。 

引理 1  加密噪声 

q, n, Rq, χ 是上述加密方案的参数，令 χ 的上
界是 B。任意 f′← χ ，计算 f←2f′+1使 f ≡1(mod 2)。

若 f 在 Rq 上是不可逆的，则重新选取 f′。任意

m∈{0,1}。令 h←E.PublicKeygen(f)，c←E.Enc(h, 

m)，则存在 v且 v
∞
≤3nB

2
+nB，使如下等式成立 

 cf = mf + 2v ∈Rq 

其中，v为密文的噪声。 

证明  根据基本加密方案有 

 cf = mf + hsf + 2ef = mf + 2gs +2ef = mf + 2v∈Rq 

由于 χ的上界是 B，所以 g、s、e 的系数上

界是 B，f的系数上界是 2B+1。又可知，gs的系

数上界是 nB
2
，ef的系数上界是 nB(2B+1)，所以，

v的系数上界是 3nB
2
+nB，即 v

∞
≤3nB

2
+nB。 

引理 1 给出了初始密文（新鲜密文）的噪声

上界。由于密文计算过程中噪声会增长，而解密

的正确性与密文中噪声大小是相关的，引理 2 给

出了密文能够正确解密的噪声界。 
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引理 2  解密噪声 

任意 f, c∈Rq，且有 f ≡1(mod 2)。若满足 

 cf = mf + 2v∈Rq 

其中，m∈{0,1}， v
∞

<
4

q
。则有 

 E.Dec(f, c)= m 

证明  如果 v
∞

<
4

q
，则有 

E.Dec(f, c)=cf (mod 2)=mf + 2v(mod 2) = mf 

(mod 2)= m 

引理 2说明在解密过程中，只要保持形如“mf 

+ 2v”的解密结构，且 v
∞

<
4

q
，就能够正确解密。

这种保持解密结构的思想在下文设计同态加密属

性的过程中非常有用。 

3.2  NTRU 型 BGN 同态加密方案 

上述 NTRU基本加密方案具有加法同态性，

但不具有乘法同态性。为了获得乘法同态性，本

文将上述NTRU基本加密方案的密文提升成向量

的形式，向量中每个元素是对如下明文的加密：

m, m2,� , m2
l
，向量的长度是 l= log 1q −⎡ ⎤⎢ ⎥ 。BGN

同态加密方案的参数选择和NTRU基本加密方案

相同，方案如下。 

1) BGN.SecretKeygen(1
λ

)：调用 sk←E. Se-

cretKeygen(1
λ

)。 

2) BGN.PublicKeygen(sk)：调用 pk←E. Pub-

licKeygen(sk)。 

3) BGN.Enc(pk, m)：消息 m∈{0,1}，选取 si，

ei← χ (i=0,� ,l)，输出密文向量 c=(ci) (i=0,� ,l)，

其中，ci←m2
i
+hsi+2ei∈Rq。 

4) BGN.Dec(sk, c)：输出 m← c0f mod 2。 

5) BGN.Add(pk, c1, c2)：输出 c1+c2∈
1+l

qR
。 

6) BGN.Mult(pk, c1, c2)：令 c10是密文向量 c1

中的第一个元素，输出 BitDecomp(c10)·c2∈
1+l

qR
。

注意 BitDecomp(c10)是一个行向量，其中每个元

素是一个系数为 0 或 1 的多项式，而 c2是一个

列向量。 

上述 BGN 方案的正确性、安全性和 NTRU

基本加密方案是一样的。该 BGN 加密方案的乘

法密文的长度非常短，只是一个多项式，与基本

加密方案的密文长度相同。下面分析这 2个方案

的同态性。 

3.3  同态性 

由于上述 NTRU 基本加密方案和 BGN 同态

加密方案的加法同态性是显然的，下面只关注其

乘法同态性。 

3.3.1  NTRU 基本加密方案的同态性 

令 ci∈Rq (i=1,2)是用基本加密方案对明文 mi

∈{0,1}的加密，其对应密钥是 f，有 ci f =mi f + 2vi

∈Rq，且满足
i
v

∞
<
4

q
。令 c

×
= c1 ⋅ c2，则 c

×
f= c1 ⋅  

( m2f + 2v2)= m2(m1f + 2v1)+2c1v2= m1m2 f +2m2v1+ 

2c1v2。其中，v2和 v1的系数都是小的，但是由于

c1是 Rq上的密文，所以其系数的界为
2

q
，因此密

文乘积的噪声主要依赖于密文 c1 的长度，由于

1 2 2

2

q
c v n v

∞ ∞
≤ ，显然噪声值远大于

4

q
，因此

密文乘积无法正确解密。所以在乘法同态计算中，

由于噪声依赖于密文导致噪声值过大，从而一次

乘法也无法进行。所以基本加密方案不具有乘法

同态性。 

这种由于噪声阻碍了同态性的获得的方案，

称为零次同态加密。零次同态加密可以看成是部

分同态加密（somewhat homomorphic encryption）

的极端情况。 

3.3.2  BGN 加密方案的同态性 

令 c 为用 BGN 加密方案对明文 m∈{0,1}的

加密，对应密钥是 f。根据解密定义可知 c f =(c0 f, 

c1f,� ,clf)
T 

= (mf +fhs0+2fe0, m2f + fhs1+2fe1,� , 

m ⋅2l
f + fhsl+ 2fel)

T
=(m, m2,� , m2

l
)
T
f +2v= mPow-

erof2(f) +2v，其中，v= gsi +eif (i=0,� ,l)。注意

Powerof2(f)表示的是一个列向量。 

令 ci ∈
1+l

qR
(i=1, 2)是用 BGN 同态加密方案

对明文 mi∈{0,1}的加密，其对应密钥是 f，其中，

c10 是密文向量 c1 中的第一个元素。令 c
×
= Bit-

Decomp(c10) ⋅ c2，则有 

 c
×
f = BitDecomp(c10) ⋅ ( m2Powerof2(f) +2v2) 

= m1m2 f +2m2v10+2BitDecomp(c1) ⋅ v2∈Rq 

由于 v10、BitDecomp(c1)和 v2都是小的，所

以密文乘法可以正确解密，从而密文进行一次乘

法计算。 

但是如果 c
×
再和另外一个乘法密文 c

×
＇进行

乘法计算，由于没有 c
×
和 c

×
＇的向量形式密文，

所以按照上述乘法定义将无法计算，从而只能进
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行一次乘法计算。 

下面构造一个NTRU 层次型全同态加密方案。 

4  层次型全同态加密方案 

在该层次型全同态加密方案中，密钥在密文

计算过程中是保持不变的，不需要密钥交换。方

案如下。 

1) FHE.Setup( λ , L)：输入安全参数 λ和电路

深度 L，输出多项式次数 n、分圆多项式

( ) 1n

φ x x= + ，其中，n是 2的幂次方；环
[ ]

( )

x
R

φ x
= �

上的噪声分布 χ ，其界为 B；素数模 q。令

l= log 1q −⎡ ⎤⎢ ⎥ 。 

2) FHE.KeyGen( λ )：选取 f’← χ，计算 f← 

2f’+1使 f ≡1(mod 2)。若 f在 Rq上是不可逆的，

则重新选取 f’。令私钥 sk=f∈R。选取 g← χ ，计
算 h=2g f 

-1
∈Rq，令公钥 pk=h。 

3) FHE.Enc(pk, m)：消息 m∈{0,1}，选取 si，

ei← χ (i=0,…,l)，输出密文向量 c=ci (i=0,� ,l)，

其中，ci←m2
i
+hsi+2ei∈Rq。 

4) FHE.Dec(sk, c)：输出 m← c0f mod 2。 

5) FHE.Add(pk, c1, c2)：输出 c1+c2∈ 1+l
qR
。 

6) FHE.Mult(pk, c1, c2)：输出 BitDecomp(c1) ⋅  
c2∈

1+l
qR
。 

下面分析该方案的安全性。 

定理 1  选择参数（n, χ , q）使小多项式比

问题和环 LWE 问题的困难性假设成立。h 和

hsi+2ei (i=1,� ,l)如全同态加密方案所述，则分布

（h，hsi+2ei）与 Rq×Rq上均匀选取的元素是不可

区分的。 

证明  对于任意的 i，根据加密算法的定义，

hsi+2ei相当于对 0的加密。根据文献[11]中的小多

项式比问题假设，gf 
−1
与 Rq上均匀选取的元素不

可区分，所以，公钥 h=2gf 
−1
也是与 Rq上均匀选

取的元素不可区分。又根据文献[14]中 RLWE 困

难性的假设，hsi+2ei与 Rq上均匀选取的元素不可

区分，所以，密文 ci与 Rq上均匀选取的元素不可

区分。由此证明了上述全同态加密方案的安全性。 

下面从同态性和噪声约减 2 个角度进行分

析，从而说明上述方案的正确性。 

4.1  同态性分析 

由于方案的加法同态性是显然的，所以只关

注其乘法同态性。 

令 ci ∈
1+l

qR (i=1,2)是用扩展加密方案对明文

mi∈{0,1}的加密，其对应密钥是 f，且有 cif = 

miPowerof2(f) +2vi，其中，vi中的每个元素都是小

的。令 c
×
是 c1与 c2的乘积，由乘法定义可知 c

× 
= 

BitDecomp(c1) ⋅ c2∈ 1+l
qR 。注意 BitDecomp(c1)是一

个(l+1)× (l+1)的方阵，方阵中的每个元素都是一

个多项式，其系数为 0 或 1，而 c2是一个列向量，

所以乘积的结果 c
×
依旧是一个长度为 l+1的向量。

下面验证其乘法同态性。 

c
×
f = BitDecomp(c1)·( m2·Powerof2(f)+2v2)  

= m2·( c1f) +2BitDecomp(c1) ⋅ v2  

= m1m2·Powerof2(f)+2m2v1+2BitDecomp(c1)· 

v2∈
1+l

qR  

由于 v1、BitDecomp(c1)和 v2中的元素都是小

的，根据解密算法可以正确解密。因此方案具有

乘法同态性。 

4.2  密文计算的噪声分析 

本节对上述方案的加法和乘法的噪声进行分

析，从而说明方案可以进行多项式深度的同态密

文电路计算。 

令 ci∈
1l

qR
+ (i=1, 2)是方案对明文 mi∈{0, 1}

加密的初始密文，其对应密钥是 f，且有

cif=miPowerof2(f)+2vi，其中，vi =vij = gsj +ejf (i=0, 

2; j=0,…,l)。令 E=3nB
2
+nB，则初始密文 ci的噪声

上界是 E，即
i ∞
v ≤E。下面分析密文加法与乘法

的噪声。 

1) 加法噪声分析 

根据方案的加法定义，令 c
+
 = c1+c2 ，则有 

c
+
f = c1 f +c2 f  

= ( m1Powerof2(f) +2v1)+ 

  ( m2Powerof2(f)
 
+2v2) 

= (m1+m2) Powerof2(f)
 
+ 2(v1+ v2) 

由于
i ∞
v ≤E (i=1, 2)，所以

1 2 ∞
+v v ≤ 2E= 

6nB
2
+2nB。 

2) 乘法噪声分析 

根据乘法定义，令 c
×
=BitDecomp(c1) ⋅ c2∈

1l

qR
+ ， 则 有 c

×
f=m1m2Powerof2(f) + 2m2v1 + 

2BitDecomp(c1) ⋅ v2∈ 1l

qR
+ 。令c1j是矩阵BitDecomp(c1) 

中的第 j行向量，则 c1j中有 l+1个系数为 0 或 1

的多项式。另外根据
2 ∞
v ≤ 3nB

2
+nB，得到
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1 2j ∞
⋅c v ≤nl(3nB

2
+nB)= nlE。令 N=nl≈nlogq，有

1 2
( )

∞
⋅BitDecomp c v ≤NE。由于

1 ∞
v ≤E，由此

可知 c
×
的噪声为(N+1)E。 

下面分析深度为 L的密文电路计算的噪声。

这里只考虑乘法，因为乘法的噪声增长远大于加

法的噪声增长。首先，分析深度为 2的乘法电路，

令
1

×
c 和

2

×
c 是经过深度为 1 的乘法电路计算的结

果，其噪声分别为
1
′v 和 2

′v ，由上可知
1 ∞
′v 、

2 ∞
′v ≤ (N+1)E。经过第 2 层乘法电路计算后，其

结果记为
3

×
c ，则有

3

×
c f =m1m2Powerof2(f)+2m2

1
′v + 

2BitDecomp(c1) ⋅ 2
′v 。由于

2 ∞
′v ≤ (N+1)E，所以

1 2
( )

∞
′⋅BitDecomp c v ≤ N(N+1)E。另外

1 ∞
′v ≤  

(N+1)E，所以
3

×
c 的噪声为(N+1)

2
E。以此类推，经

过深度为 L的电路计算，其噪声至多为(N+1)
L
E。

只要(N+1)
L
E不超过

4

q
，密文就能够正确解密。 

另外，已知最好的求解 LWE 问题的时间是
1

log

2

q
n

B

−
⎛ ⎞
⎜ ⎟
⎝ ⎠ ，环 LWE问题也类似，所以对于 1ε < ，

选取 2
ε

n

q = 以及选取 B为关于 n的多项式，根据

(N+1)
L
E<

4

q
，则有 L≈ log q ≈ ε

n 。这意味着基于上

述加法与乘法的定义，方案能够执行一个多项式

深度的电路计算，因此是一个层次型全同态加密

方案。 

4.3  乘法计算优化 

在上述 2个密文乘法计算中，噪声主要依赖

于第一个密文（被乘数）的噪声，所以，改变乘

法顺序可以优化密文计算。该事实也在文献[18]

中观察到。如 ci ∈
1+l

qR  (i=1,� ,4)是 4 个初始密

文，每个密文中的噪声都为 E。上述电路乘法是

两两相乘，即将乘积 c1c2c3c4 分成 c5←c1c2 和

c6←c3c4，然后再计算 c5c6。如果按照顺序方式乘

积，首先计算 c5←c1c2，再计算 c6←c5c3，最后计

算 c7←c6c4。根据上面的噪声分析，c5 的噪声是

(N+1)E，c6的噪声是(N+1)E+NE=(2N+1)E，c7的

噪声是(2N+1)E+NE=(3N+1)E。以此类推，那么经

过深度为 L的电路计算，其噪声至多为(LN+1)E。

这意味着对同样的 L，经过乘法优化，q可以取为

关于 n的多项式，即 q可以变得更小，使计算效

率提高。或者说对于同样的 q，电路深度 L 可以

更深。关于全同态加密电路深度与具体参数问题

可以参考文献[19~21]。 

5  结束语 

环 LWE 上的 NTRU 基本加密方案的密文形

式非常简单，就是 Rq上的一个多项式，因此其乘

积形式也非常自然简单，就是 2个密文多项式的

乘积，但其密文乘积的噪声主要依赖于乘积中的

第一个密文，所以密文乘积的噪声过大，导致一

次乘法也进行不了。为了约减噪声，本文将第一

个密文表示成位的形式，将第 2个密文由多项式

提升到向量，设计了一个环 LWE 上的 NTRU 型

BGN同态加密方案。该 BGN加密方案的乘法密

文的长度非常短，只是一个多项式，与基本加密

方案的密文长度相同。然后，将第一个密文也从

多项式提升到向量形式，通过上述约减噪声的方

法获得了乘法同态性。由于密文乘积是一个方阵

与向量的乘积，所以密文乘积的结果还是向量，

并没有导致密文乘积的膨胀，从而获得了一个无

需密钥交换的全同态加密方案。本文方案与密文

是矩阵的 GSW 全同态加密相比，具有存储与传

输上的优势。 
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